
 

 

Auftragsverarbeitungsvertrag (AVV)  
Data Processing Agreement (DPA) 

XPseq Analytics GmbH  
Version: 2026-06-15 

Nach Art. 28 DSGVO / Acc. to Art. 28 GDPR 

 
 

 

Vereinbarung über eine 
Auftragsverarbeitung nach Art 28 
DSGVO 

Agreement on data processing 
pursuant to Art. 28 GDPR 

1. Vertragsparteien und Zustandekommen des 
Vertrages 

1. Contracting Parties and Formation of Contract 

Dieser Vertrag über die Auftragsverarbeitung 
(AVV) gemäß Art. 28 DSGVO wird geschlossen 
zwischen:   
 
Auftraggeber (im Folgenden Auftraggeber): Dem 
Kunden (Unternehmen, Institution oder Person), 
welcher Dienstleistungen über das 
Online-Bestellformular dieser Website beauftragt 
und diesen Vertrag im Rahmen des 
Bestellprozesses elektronisch akzeptiert. Die vom 
Kunden im Bestellformular eingegebenen Daten 
(insb. Firma/Institution, Name der 
Ansprechperson, Anschrift und E-Mail-Adresse) 
gelten als vertragliche Angaben zur Identifikation 
des Auftraggebers.   
 
Auftragsverarbeiter (im Folgenden 
Auftragnehmer): XPseq Analytics GmbH, 
Josef-Wilberger-Str. 9a, 6020 Innsbruck, 
Österreich, E-Mail: office@xpseq-analytics.com. 

This Data Processing Agreement (DPA) pursuant 
to Art. 28 GDPR is concluded between: 

Client (Controller): The customer (company, 
institution, or individual) who orders services via 
the online order form of this website and 
electronically accepts this contract during the 
ordering process. The data entered by the 
customer in the order form (esp. 
company/institution, name of contact person, 
address, and email address) shall be deemed as 
contractual information for identification of the 
Client. 

Processor: XPseq Analytics GmbH, 
Josef-Wilberger-Str. 9a, 6020 Innsbruck, Austria, 
Email: office@xpseq-analytics.com. 

2. Präambel (Elektronischer Vertragsabschluss) 2. Preamble (Electronic Conclusion of Contract) 

Dieser Vertrag wird abweichend von einer 
handschriftlichen Unterzeichnung auf 
elektronischem Weg geschlossen (gemäß Art. 28 
Abs. 9 DSGVO). Der Vertrag wird zwischen den 
Parteien rechtswirksam, sobald der Auftraggeber 
im Online-Bestellformular die Checkbox zur 
Annahme dieses Vertrages aktiv anklickt und das 
Formular erfolgreich absendet. 

Deviating from a handwritten signature, this 
contract is concluded electronically (in 
accordance with Art. 28 para. 9 GDPR). The 
contract becomes legally effective between the 
parties as soon as the Client actively clicks the 
checkbox to accept this contract in the online 
order form and successfully submits the form. 

3. Gegenstand der Vereinbarung 3. Subject Matter of the Agreement 

(1) Die Erbringung von Dienstleistungen im 
Bereich der RNA-Sequenzierung (RNAseq) sowie 
nachgelagerter bioinformatischer Analysen für die 
reine Grundlagen- und angewandte Forschung 

(1) The provision of services in the field of RNA 
sequencing (RNAseq) and downstream 
bioinformatic analyses strictly for basic and 
applied research (Research Use Only - RUO). 
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(Research Use Only - RUO). Dies umfasst die 
Entgegennahme von Probenmaterial oder 
digitalen Rohdaten, die Durchführung der 
Sequenzierung, die Generierung von 
Sequenzierungsdaten (insb. FastQ-, BAM- oder 
Expressionsdaten) sowie deren 
datenschutzkonforme Bereitstellung und 
Auslieferung an den Auftraggeber. Zweck der 
Verarbeitung ist die Durchführung 
wissenschaftlicher, akademischer oder 
kommerzieller Forschungs- und Analysezwecke 
im exklusiven Auftrag des Auftraggebers. 

(2) Diese Vereinbarung ist als Ergänzung zu der 
über das Online-Bestellformular erfolgreich 
getätigten Einzelbestellung (inklusive der 
Allgemeinen Geschäftsbedingungen – AGB) der 
XPseq Analytics GmbH zu verstehen. 

(3) Folgende Datenkategorien werden verarbeitet:  
●​ Vertragsstammdaten (Firma/Institution, 

Geschäftsanschrift, UID-Nummer)  
●​ Kontaktdaten (Name der Ansprechperson, 

E-Mail-Adresse, Telefonnummer)  
●​ Bestell- und Verrechnungsdaten 

(Bestellhistorie, erbrachte 
Dienstleistungen, Rechnungsdaten)  

●​ Biologische Analysedaten 
(Nukleinsäuresequenzen, RNA-Rohdaten, 
Expressionsprofile sowie vom 
Auftraggeber bereitgestellte 
Proben-Metadaten) 

(4) Folgende Kategorien betroffener Personen 
unterliegen der Verarbeitung: 

●​ Mitarbeiter, Forscher und Ansprechpartner 
des Auftraggebers  

●​ Spender von biologischem Material zu 
Forschungszwecken, von welchen das zur 
Analyse übermittelte Probenmaterial bzw. 
die Sequenzdaten stammen (HINWEIS: 
Die Verarbeitung erfolgt für den 
Auftragsverarbeiter in strikt 
pseudonymisierter Form, da die 
Zuordnungsschlüssel beim Auftraggeber 
verbleiben). 

This includes the receipt of sample material or 
digital raw data, the execution of sequencing, the 
generation of sequencing data (esp. FastQ, BAM, 
or expression data), as well as its data 
protection-compliant provisioning and delivery to 
the Client. The purpose of the processing is the 
execution of scientific, academic, or commercial 
research and analytical purposes exclusively on 
behalf of the Client. 

(2) This Agreement is to be understood as a 
supplement to the individual order successfully 
placed via the online order form (including the 
General Terms and Conditions - GTC) of XPseq 
Analytics GmbH. 

(3) The following categories of data are 
processed: 

●​ Master contract data (Company/institution, 
business address, VAT number) 

●​ Contact details (Name of contact person, 
email address, phone number) 

●​ Order and billing data (Order history, 
services rendered, invoice data) 

●​ Biological analysis data (Nucleic acid 
sequences, raw RNA data, expression 
profiles, and sample metadata provided by 
the Client) 

(4) The following categories of data subjects are 
subject to processing: 

●​ Employees, researchers, and contact 
persons of the Client 

●​ Donors of biological material for research 
purposes from whom the sample material 
or sequencing data submitted for analysis 
originates (NOTE: Processing is carried 
out for the Processor in a strictly 
pseudonymized form, as the assignment 
keys remain with the Client). 

4. Dauer der Vereinbarung 4. Duration of the Agreement 

Die Vereinbarung wird für die Dauer der 
Durchführung des jeweiligen 
Sequenzierungsauftrags geschlossen. Der 
primäre Verarbeitungszweck endet mit der 
Bereitstellung der Analysedaten über den 
bereitgestellten Übermittlungsweg. Der 

The Agreement is concluded for the duration of 
the execution of the respective sequencing order. 
The primary processing purpose ends with the 
provision of the analysis data via the provided 
transmission path. The Client is obliged to 
download the data within 30 days of availability 
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Auftraggeber ist verpflichtet, die Daten innerhalb 
von 30 Tagen ab Bereitstellung herunterzuladen 
(Bereitstellungsfrist).  

Ausschließlich aus Gründen der 
Kundenfreundlichkeit und zur Ermöglichung einer 
Datenwiederherstellung bei Datenverlust 
aufseiten des Auftraggebers werden die Daten 
nach Ablauf der Bereitstellungsfrist für eine 
Kulanzzeit von maximal 1 Jahr auf den Systemen 
des Auftragsverarbeiters vorgehalten und 
anschließend unwiderruflich gelöscht. Aus dieser 
rein freiwilligen Vorhaltung erwächst für den 
Auftraggeber ausdrücklich kein vertraglicher 
Anspruch auf Archivierung und keine Haftung des 
Auftragsverarbeiters für die Verfügbarkeit der 
Daten nach Ablauf der 30-tägigen 
Bereitstellungsfrist.  

Mit der endgültigen Löschung der Daten nach 
Ablauf der maximalen Kulanzzeit endet diese 
Vereinbarung automatisch, ohne dass es einer 
Kündigung bedarf. Die Möglichkeit zur 
außerordentlichen Kündigung aus wichtigem 
Grund bleibt unberührt.  

(Provisioning Period). 

Solely for reasons of customer convenience and 
to enable data recovery in the event of data loss 
on the Client's part, the data will be retained on 
the Processor's systems for a courtesy period of a 
maximum of 1 year after the expiry of the 
Provisioning Period and then irrevocably deleted. 
This purely voluntary retention expressly does not 
give rise to any contractual claim to archiving for 
the Client and no liability on the part of the 
Processor for the availability of the data after the 
expiry of the 30-day Provisioning Period. 

Upon final deletion of the data after the maximum 
courtesy period, this Agreement shall terminate 
automatically without requiring notice. The right to 
extraordinary termination for good cause remains 
unaffected.   

5. Pflichten des Auftragnehmers 5. Obligations of the Processor 

(1) Der Auftragnehmer verpflichtet sich, Daten 
und Verarbeitung Ergebnisse ausschließlich im 
Rahmen der schriftlichen Aufträge des 
Auftraggebers zu verarbeiten. Erhält der 
Auftragnehmer einen behördlichen Auftrag, Daten 
des Auftraggebers herauszugeben, so hat er - 
sofern gesetzlich zulässig - den Auftraggeber 
unverzüglich darüber zu informieren und die 
Behörde an diesen zu verweisen. Desgleichen 
bedarf eine Verarbeitung der Daten für eigene 
Zwecke des Auftragnehmers eines schriftlichen 
Auftrages. 

(2) Der Auftragnehmer erklärt rechtsverbindlich, 
dass er alle mit der Datenverarbeitung 
beauftragten Personen vor Aufnahme der 
Tätigkeit zur Vertraulichkeit verpflichtet hat oder 
diese einer angemessenen gesetzlichen 
Verschwiegenheitsverpflichtung unterliegen. 
Insbesondere bleibt die 
Verschwiegenheitsverpflichtung der mit der 
Datenverarbeitung beauftragten Personen auch 
nach Beendigung ihrer Tätigkeit und Ausscheiden 
beim Auftragnehmer aufrecht. 

(3) Der Auftragnehmer erklärt rechtsverbindlich, 

(1) The Processor undertakes to process data 
and processing results exclusively within the 
scope of the written instructions of the Client. If 
the Processor receives an official order to 
disclose data of the Client, it shall — insofar as 
legally permissible — inform the Client 
immediately and refer the authority to the Client. 
Likewise, processing of data for the Processor's 
own purposes requires a written instruction. 

(2) The Processor declares in a legally binding 
manner that it has bound all persons entrusted 
with data processing to confidentiality prior to 
commencing their activities or that they are 
subject to an appropriate statutory obligation of 
confidentiality. In particular, the obligation of 
confidentiality shall remain in effect even after the 
termination of their activities and departure from 
the Processor. 

(3) The Processor declares in a legally binding 
manner that it has taken all necessary measures 
to ensure the security of processing pursuant to 
Art. 32 GDPR (details can be found in Annex 1). 

(4) The Processor shall take the technical and 
organizational measures to enable the Client to 
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dass er alle erforderlichen Maßnahmen zur 
Gewährleistung der Sicherheit der Verarbeitung 
nach Art 32 DSGVO ergriffen hat (Einzelheiten 
sind der Anlage 1 zu entnehmen). 

(4) Der Auftragnehmer ergreift die technischen 
und organisatorischen Maßnahmen, damit der 
Auftraggeber die Rechte der betroffenen Person 
nach Kapitel III der DSGVO (Information, 
Auskunft, Berichtigung und Löschung, 
Datenübertragbarkeit, Widerspruch, sowie 
automatisierte Entscheidungsfindung im 
Einzelfall) innerhalb der gesetzlichen Fristen 
jederzeit erfüllen kann und überlässt dem 
Auftraggeber alle dafür notwendigen 
Informationen. Wird ein entsprechender Antrag an 
den Auftragnehmer gerichtet und lässt dieser 
erkennen, dass der Antragsteller ihn irrtümlich für 
den Auftraggeber der von ihm betriebenen 
Datenverarbeitung hält, hat der Auftragnehmer 
den Antrag unverzüglich an den Auftraggeber 
weiterzuleiten und dies dem Antragsteller 
mitzuteilen. 

(5) Der Auftragnehmer unterstützt den 
Auftraggeber bei der Einhaltung der in den Art. 32 
bis 36 DSGVO genannten Pflichten 
(Datensicherheitsmaßnahmen, Meldungen von 
Verletzungen des Schutzes personenbezogener 
Daten an die Aufsichtsbehörde, Benachrichtigung 
der von einer Verletzung des Schutzes 
personenbezogener Daten betroffenen Person, 
Datenschutz-Folgeabschätzung, vorherige 
Konsultation). 

(6) Der Auftragnehmer wird darauf hingewiesen, 
dass er für die vorliegende Auftragsverarbeitung 
ein Verarbeitungsverzeichnis nach Art 30 DSGVO 
zu errichten hat. 

(7) Dem Auftraggeber wird hinsichtlich der 
Verarbeitung der von ihm überlassenen Daten 
das Recht jederzeitiger Einsichtnahme und 
Kontrolle, sei es auch durch von ihm beauftragte 
Dritte, der Datenverarbeitungseinrichtungen 
eingeräumt. Der Auftragnehmer verpflichtet sich, 
dem Auftraggeber jene Informationen zur 
Verfügung zu stellen, die zur Kontrolle der 
Einhaltung der in dieser Vereinbarung genannten 
Verpflichtungen notwendig sind. 

(8) Der Auftragnehmer ist nach Beendigung 
dieser Vereinbarung verpflichtet, alle 
Verarbeitungsergebnisse und Unterlagen, die 

fulfill the rights of data subjects under Chapter III 
of the GDPR (information, access, rectification 
and erasure, data portability, objection, as well as 
automated individual decision-making) at any time 
within the statutory periods and shall provide the 
Client with all necessary information for this 
purpose. If a corresponding request is addressed 
to the Processor and indicates that the applicant 
mistakenly considers it to be the controller of the 
data processing operated by it, the Processor 
shall forward the request to the Client without 
delay and notify the applicant accordingly. 

(5) The Processor shall support the Client in 
complying with the obligations specified in Arts. 
32 to 36 GDPR (data security measures, 
notifications of personal data breaches to the 
supervisory authority, communication of a 
personal data breach to the data subject, data 
protection impact assessments, prior 
consultation). 

(6) The Processor is advised that it must maintain 
a record of processing activities pursuant to Art. 
30 GDPR for the present processing. 

(7) The Client is granted the right of inspection 
and audit at any time, including by third parties 
commissioned by it, regarding the data 
processing facilities. The Processor undertakes to 
provide the Client with the information necessary 
to monitor compliance with the obligations 
specified in this Agreement. 

(8) Upon termination of this Agreement, the 
Processor is obliged to destroy all processing 
results and documentation containing data on its 
behalf. 

(9) The Processor shall inform the Client 
immediately if it is of the opinion that an 
instruction from the Client violates data protection 
provisions of the Union or the Member States.   
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Daten enthalten, in dessen Auftrag zu vernichten. 

(9) Der Auftragnehmer hat den Auftraggeber 
unverzüglich zu informieren, falls er der Ansicht 
ist, eine Weisung des Auftraggebers verstößt 
gegen Datenschutzbestimmungen der Union oder 
der Mitgliedstaaten. 

6. Ort der Durchführung der Datenverarbeitung 6. Place of Data Processing 

Die Datenverarbeitungstätigkeiten werden 
ausschließlich innerhalb Österreichs sowie der 
Bundesrepublik Deutschland (bzw. innerhalb der 
Mitgliedstaaten der Europäischen Union / des 
Europäischen Wirtschaftsraums) durchgeführt. 
Eine Verlagerung der Datenverarbeitung oder von 
Teilen davon in ein Drittland außerhalb der 
EU/des EWR ist unzulässig. 

The data processing activities shall be carried out 
exclusively within Austria and the Federal 
Republic of Germany (or within the member 
states of the European Union / European 
Economic Area). Any transfer of data processing 
or parts thereof to a third country outside the 
EU/EEA is impermissible. 

7. Sub-Auftragsverarbeiter 7. Sub-processors 

Der Auftragnehmer ist befugt, folgende 
Unternehmen als Sub-Auftragsverarbeiter 
hinzuzuziehen:  

●​ Hetzner Online GmbH (Industriestr. 25, 
91710 Gunzenhausen, Deutschland)​
Art der Tätigkeiten: Bereitstellung von 
Cloud-Infrastruktur (Nextcloud-Instanz) zur 
verschlüsselten Bereitstellung, 
Übermittlung und zum Download der 
fertiggestellten Analysedaten (RNAseq) an 
den Auftraggeber.    

●​ ALL-INKL.COM - Neue Medien Münnich 
(Hauptstraße 68, 02742 Friedersdorf, 
Deutschland)​
Art der Tätigkeiten: Bereitstellung von 
Webhosting-Infrastruktur, 
Server-Ressourcen und Datenbanken für 
den Betrieb der Firmenwebsite und des 
internen Kundenbereichs.   

●​ sevDesk GmbH (Hauptstraße 115, 77652 
Offenburg, Deutschland)​
Art der Tätigkeiten: Bereitstellung einer 
cloudbasierten Abrechnungs- und 
Buchhaltungssoftware zur 
rechtskonformen Verarbeitung und 
Erstellung von Kundenrechnungen. 

Beabsichtigte Änderungen des 
Sub-Auftragsverarbeiters sind dem Auftraggeber 
so rechtzeitig schriftlich bekannt zu geben, dass 
er dies allenfalls untersagen kann. Der 
Auftragnehmer schließt die erforderlichen 

The Processor is authorized to engage the 
following companies as sub-processors: 

●​ Hetzner Online GmbH (Industriestr. 25, 
91710 Gunzenhausen, Germany)​
Type of activities: Provision of cloud 
infrastructure (Nextcloud instance) for 
encrypted provisioning, transmission, and 
download of the completed analysis data 
(RNAseq) to the Client. 

●​ ALL-INKL.COM - Neue Medien Münnich 
(Hauptstraße 68, 02742 Friedersdorf, 
Germany)​
Type of activities: Provision of web hosting 
infrastructure, server resources, and 
databases for the operation of the 
company website and the internal 
customer area. 

●​ sevDesk GmbH (Hauptstraße 115, 77652 
Offenburg, Germany)​
Type of activities: Provision of cloud-based 
billing and accounting software for the 
legally compliant processing and creation 
of customer invoices. 

Intended changes to the sub-processor shall be 
notified to the Client in writing in good time so that 
the Client can object if necessary. The Processor 
concludes the necessary agreements within the 
meaning of Art. 28 para. 4 GDPR with the 
sub-processor. 

In doing so, it must be ensured that the 
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Vereinbarungen im Sinne des Art 28 Abs 4 
DSGVO mit dem Sub-Auftragsverarbeiter ab. 

Dabei ist sicherzustellen, dass der 
Sub-Auftragsverarbeiter dieselben 
Verpflichtungen eingeht, die dem Auftragnehmer 
auf Grund dieser Vereinbarung obliegen. 

Kommt der Sub-Auftragsverarbeiter seinen 
Datenschutzpflichten nicht nach, so haftet der 
Auftragnehmer gegenüber dem Auftraggeber für 
die Einhaltung der Pflichten des 
Sub-Auftragsverarbeiters. 

sub-processor assumes the same obligations 
imposed on the Processor under this Agreement. 

If the sub-processor fails to fulfill its data 
protection obligations, the Processor shall remain 
liable to the Client for compliance with the 
sub-processor's obligations.   

8. Schlussbestimmungen & Dokumentation 8. Closing Provisions & Documentation 

Durch das Absenden des Online-Formulars und 
die Bestätigung via Checkbox verzichten die 
Parteien auf eine eigenhändige Unterschrift. Der 
Auftragsverarbeiter protokolliert den Zeitpunkt der 
Zustimmung (Datum und Uhrzeit) sowie die 
IP-Adresse und die Identifikationsdaten des 
Auftraggebers elektronisch. Diese Protokollierung 
dient den Parteien als Nachweis über den 
ordnungsgemäßen und rechtswirksamen 
Abschluss dieses Auftragsverarbeitungsvertrages.  

Sprachklausel: Dieser Vertrag wird in deutscher 
und englischer Sprache abgefasst. Bei 
Abweichungen, Widersprüchen oder 
Auslegungsschwierigkeiten zwischen der 
deutschen und der englischen Fassung hat die 
deutsche Fassung Vorrang. 

By submitting the online form and confirming via 
checkbox, the parties waive the requirement for a 
handwritten signature. The Processor 
electronically logs the time of consent (date and 
time), as well as the IP address and identification 
data of the Client. This logging serves the parties 
as proof of the proper and legally effective 
conclusion of this Data Processing Agreement.    

Language Clause: This Agreement is drafted in 
German and English. In the event of any 
discrepancies, contradictions, or ambiguities 
between the German and English versions, the 
German version shall prevail. 
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Anlage 1 – Technisch-organisatorische Maßnahmen (TOM)  
Annex 1 – Technical and Organizational Measures (TOM) 
 
A. Vertraulichkeit/Confidentiality​  
 
Zutrittskontrolle: Schutz vor unbefugtem Zutritt zu Datenverarbeitungsanlagen durch: 
Physical Access Control: Protection against unauthorized access to data processing facilities by: 

☑​Schlüssel / Keys ☐​Magnet- oder Chipkarten / Magnetic or chip 
cards 

☐​Elektrische Türöffner / Electric door openers ☐​Portier / Doorman/Gatekeeper 

☐​Sicherheitspersonal / Security personnel ☐​Alarmanlagen / Alarm systems 

☐​Videoanlage / Video surveillance system ☐​Einbruchshemmende Fenster und/oder 
Sicherheitstüren / Burglary-resistant windows 
and/or security doors 

☐​Anmeldung beim Empfang mit 
Personenkontrolle / Registration at reception 
with identity check 

☐​Begleitung von Besuchern im 
Unternehmensgebäude / Escorting visitors in 
the company building 

☐​Tragen von Firmen-/Besucherausweisen / 
Wearing company/visitor ID cards 

☐​Sonstiges: / Other: 

 
Zugangskontrolle: Schutz vor unbefugter Systembenutzung durch:​
Access Control: Protection against unauthorized system use by: 

☑​Kennwörter (einschließlich entsprechender 
Policy) / Passwords (including corresponding 
policy) 

☑​Verschlüsselung von Datenträgern / Encryption 
of data carriers 

☑​Automatische Sperrmechanismen / Automatic 
locking mechanisms 

☐​Sonstiges: / Other: 

☐​Zwei-Faktor-Authentifizierung / Two-factor 
authentication 

 

 
Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen innerhalb des Systems 
durch:​
Data Access Control: No unauthorized reading, copying, modification or removal within the system by: 

☑​Standard-Berechtigungsprofile auf „need to 
know-Basis“ / Standard authorization profiles 
on a 'need-to-know' basis 

☐​Standardprozess für Berechtigungsvergabe / 
Standard process for authorization assignment 

☐​Protokollierung von Zugriffen / Logging of 
access 

☑​Sichere Aufbewahrung von Speichermedien / 
Secure storage of storage media 

☐​Periodische Überprüfung der vergebenen 
Berechtigungen, insb. von administrativen 
Benutzerkonten / Periodic review of assigned 

☑​Datenschutzgerechte Wiederverwendung von 
Datenträgern / Data-protection-compliant reuse 
of data carriers 
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authorizations, esp. of administrative user 
accounts 

☑​Datenschutzgerechte Entsorgung nicht mehr 
benötigter Datenträge / 
Data-protection-compliant disposal of no longer 
required data carriers 

☐​Clear-Desk/Clear-Screen Policy / 
Clear-Desk/Clear-Screen Policy 

☐​Sonstiges: / Other:  

 
 
Pseudonymisierung: Sofern für die jeweilige Datenverarbeitung möglich, werden die primären 
Identifikationsmerkmale der personenbezogenen Daten in der jeweiligen Datenverarbeitung entfernt, und 
gesondert aufbewahrt.​
Pseudonymization: Insofar as possible for the respective data processing, the primary identification 
features of the personal data are removed in the respective data processing and stored separately. 
 

☑​Ja / Yes ☐​Nein / No 

 
Klassifikationsschema für Daten: Aufgrund gesetzlicher Verpflichtungen oder Selbsteinschätzung 
(geheim/vertraulich/intern/öffentlich).​
Data classification scheme: Based on legal obligations or self-assessment 
(secret/confidential/internal/public). 
 

☑​Ja / Yes ☐​Nein / No 

 
B. DatenIntegrität/Data Integrity​  
 
Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen bei elektronischer 
Übertragung oder Transport durch: 
Transfer Control: No unauthorized reading, copying, modification, or removal during electronic 
transmission or transport by: 
 

☐​Verschlüsselung von Datenträgern / Encryption 
of data carriers 

☑​Verschlüsselung von Dateien / Encryption of 
files 

☐​Virtual Private Networks (VPN) / Virtual Private 
Networks (VPN) 

☐​Elektronische Signatur / Electronic signature 

☑​Sonstiges: Verschlüsselte Datenübertragung (HTTPS/TLS) bei den Nextcloud-Share-Links sowie 
standardmäßiger Passwortschutz für jeden bereitgestellten Download-Link. / Other: Encrypted data 
transmission (HTTPS/TLS) for Nextcloud share links and standard password protection for each 
provided download link. 

 

XPseq Analytics GmbH - AVV / DPA (2026-06-15)​ ​ ​ ​ ​ ​ ​ 8 



 

Eingabekontrolle: Feststellung, ob und von wem personenbezogene Daten in 
Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind durch: 
Input Control: Determination of whether and by whom personal data has been entered, modified, or 
removed from data processing systems by: 
 

☑​Protokollierung / Logging ☐​Dokumentenmanagement / Document 
management 

☐​Sonstiges: / Other: ☐​Elektronische Signatur / Electronic signature 

 
C. Verfügbarkeit und Belastbarkeit/Availability and Resilience 
Verfügbarkeitskontrolle: Schutz gegen zufällige oder mutwillige Zerstörung bzw. Verlust durch:  
Availability Control: Protection against accidental or malicious destruction or loss by: 
 

☑​Backup-Strategie (online/offline; 
on-site/off-site) / Backup strategy 
(online/offline; on-site/off-site) 

☐​Unterbrechungsfreie Stromversorgung (USV, 
Dieselaggregat) / Uninterruptible power supply 
(UPS, diesel generator) 

☑​Virenschutz / Virus protection ☑​Firewall / Firewall 

☐​Meldewege und Notfallpläne / Reporting 
channels and emergency plans 

☐​Security Checks auf Infrastruktur- und 
Applikationsebene / Security checks on 
infrastructure and application level 

☐​Mehrstufiges Sicherungskonzept mit 
verschlüsselter Auslagerung der Sicherungen 
in ein Ausweichrechenzentrum / Multi-level 
backup concept with encrypted outsourcing of 
backups to an alternative data center 

☐​Standardprozesse bei Wechsel/ Ausscheiden 
von Mitarbeitern / Standard processes for 
changes in or departure of employees 

☐​Sonstiges: / Other:  

 
Rasche Wiederherstellbarkeit: 
Rapid Recoverability: 
 

☑​Ja / Yes ☐​Nein / No 

 
D. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung/Procedures for regular 
testing, assessment and evaluation 
Datenschutz-Management, einschließlich regelmäßiger Mitarbeiter-Schulungen: 
Data Protection Management, including regular employee training: 
 

☑​Ja / Yes ☐​Nein / No 

 
Incident-Response-Management:: 
Incident Response Management: 
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☑​Ja / Yes ☐​Nein / No 

 
Datenschutzfreundliche Voreinstellungen: 
Data protection-friendly default settings: 
 

☑​Ja / Yes ☐​Nein / No 

 
 
Auftragskontrolle: Keine Auftragsdatenverarbeitung im Sinne von Art 28 DS-GVO ohne entsprechende 
Weisung des Auftraggebers durch:  
Order Control: No commissioned data processing within the meaning of Art. 28 GDPR without 
appropriate instructions from the Client by: 
 

☑​Eindeutige Vertragsgestaltung / Clear 
contractual arrangements 

☑​Formalisiertes Auftragsmanagement / 
Formalized order management 

☐​Strenge Auswahl des Auftragsverarbeiters 
(ISO-Zertifizierung, ISMS) / Strict selection of 
the processor (ISO certification, ISMS) 

☐​Vorabüberzeugungspflicht / Duty to verify in 
advance 

☐​Nachkontrollen / Follow-up audits ☐​Sonstiges: / Other: 
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